Faculdade de Tecnologia de Mococa - Mario Robertson de Sylos Filho




Apresentacao

Fake News

Com a evolucao dos dispositivos de acesso a internet, as informacdes e noticias chegam com grande
velocidade a seus usuarios em toda a parte do globo, tornando divulgacao e compartilhamento de Fake
News muito frequente. A necessidade de estar conectado e de interagir nas midias sociais, torna o
usuario desinformado um alvo de grande propagacao das Fake News.

Em parceria entre a Fatec Mococa e os alunos de Gestdao da Tecnologia da informacao, através da
Legislacdo aplicada a tecnologia da informacdo, foi possivel identificar e desenvolver esta cartilha,
visando orientar e trazer conhecimento para a identificacao e precaugdes, com a finalidade de reduzir a
divulgacao de fake news.
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Surgimento

O termo Fake News ganhou forca mundialmente em 2016, com a corrida
presidencial dos Estados Unidos, época em que conteudos falsos sobre a
candidata Hillary Clinton foram compartilhados de forma intensa pelos eleitores
de Donald Trump.

Apesar do recente uso do termo Fake News, o conceito desse tipo de
conteudo falso vem de séculos passados e ndo ha uma data oficial de origem. A
palavra “fake” também é relativamente nova no vocabulario, até o século XIX, os
paises de lingua inglesa utilizavam o termo “false news” para denominar 0s
boatos de grande circulagao.

As Fakes News sempre estiveram presentes ao longo da historia, o que
mudou foi a nomenclatura, o meio utilizado para divulgacao e o potencial de
persuasao que o material falso adquiriu nos ultimos anos.

Muito antes de o Jornalismo ser prejudicado pelas Fake News, escritores ja
propagavam falsas informacdes sobre seus desafetos por meio de comunicados
e obras. Anos mais tarde, a propaganda tornou-se o veiculo utilizado para
espalhar dados distorcidos para a populacdo, o que ganhou forca no século XX.



Fake news sdo noticias falsas, informacdes noticiosas que nado representam a realidade, mas que séao
compartilhadas na internet como se fossem veridicas, principalmente através das redes sociais.

O principal objetivo de uma fake news é criar uma polémica em torno de uma situacao ou pessoa, denegrindo sua
imagem. Por ter um teor extremamente dramatico, apelativo e polémico, as fakes news costumam atrair muita atencao
das pessoas, principalmente quando estas estdo desprovidas de senso critico.

Assim, os contetdos falsos podem agir como uma arma ilegal contra algo ou alguém. No ambito politico, as
noticias falsas sdo usadas com o intuito de manchar a reputacéo de determinado candidato, fazendo com que perca
potenciais eleitores.

O objetivo de um criador de fake news é convencer o usuario a replicar a publicacdo, mesmo que n&o tenha
certeza de sua veracidade, com intuito em aumentar compartilhamentos, curtidas e comentarios como forma de dar
credibilidade. Para isso, além da linguagem, € comum 0 uso de estratégias que ajudam a impulsionar uma noticia
falsa como o uso de robdés os boots e perfis falsos.




Motivacao

Quem cria fake news tem plena consciéncia da nao veracidade dos
fatos, dados, numeros e situacdes que descreve, geralmente esta
criacao parte de duas possibilidades de motivacao:

Motivacao de empresas que sao geradoras de conteudos falsos,
gue geram receita com este tipo de noticia. Sao especializadas em
propagar noticias falsas e recebem capital através de cliques de
usuarios que entram em seus sites ou blogs.

Motivacao das proprias pessoas que nao checam as fontes e
acabam compartilhando as fakes news, muitas vezes porque estes
tipos de noticias sao fabricadas com o propdsito de
sensacionalismo e gerar reacdes emocionais nos usuarios.




O perigo das Fake News

Em 2018, o Instituto Mundial de Pesquisa (IPSO) divulgou um
estudo intitulado: “Fake news, filter bubbles, post-truth and trust
(Noticias falsas, filtro de bolhas, pés-verdade e verdade)”, que
revela dados importantes. Divulgar Fake News € um ato muito
perigoso.

Compatrtilhar informacdes falsas, fotos e videos manipulados
e publicacdes duvidosas pode trazer riscos para a saude publica,
incentivar o preconceito e resultar em mortes.

O compartilhar as informagdes fraudulentas tem grande
consequéncias, apesar de parecer inofensivo. No Brasil, em 2014,
a disseminacdo de uma fake news provou uma verdadeira
tragédia. Uma mulher foi linchada até a morte por moradores da
cidade de Guaruja, em Sao Paulo. Fabiane Maria de Jesus tinha
33 anos, era dona de casa, casada, mée de duas criangas, e foi
confundida com uma suposta sequestradora de criancas, cujo
retrato falado, que havia sido feito dois anos antes, estava
circulando nas redes sociais.

Fake News, ndo podemos mais acreditar em tudo que lemos
noticias falsas sao informac6es divulgadas por qualguer meio que
nao corresponda com a verdade de um fato, a popular e ja
conhecida mentira. A divulgacéao destas ndo é novidade, mas com
o alcance proporcionado pela internet, intensificado pelas redes
sociais, elas se tornaram ainda mais comuns.




O perigo das Fake News

* Questdes de Saude Publica

Movimentos anti-vacinacao voltaram a crescer nos ultimos anos. Algumas
pessoas contrarias ao uso de vacinas disseminam noticias falsas e propagam
suas visdes de que vacinar a populacdo faz mal, o que € um problema grave,
pois a resisténcia a vacinagao coloca em perigo a populacéo.

* Preconceito - Xenofobia

Ataques em acampamentos de imigrantes venezuelanos. Moradores de
Pacaraima, cidade de Roraima pela qual as pessoas vindas da Venezuela
entram no Brasil, usaram paus, pedras e bombas caseiras para atacar 0s

acampamentos.



Precaucoes e cuidados




Leis que se enquadram a Fake News.

Callnia

Art. 138. Caluniar alguem, imputando-lhe falsamente fato definido
cComo crime:

Pena: detencéo, de 6 meses a 2 anos, e multa.

Difamacao

Art. 139. Difamar alguemyimputando-lhe fato ofensivo a sua
reputacao:

Pena: detencao, de trés meses a um ano, e multa.

Injuria

Art. 140. Injuriar alguem, ofedendo-lhe a dignidade ou o decoro:
Pena : detencao, de 1 a 6 meses, ou multa.



Fake News:
é crime?

|
Slm, divulgar noticias falsas € crime no brasil.

Com o inicio da pandemia do novo coronavirus em 2020, as Fake News
comecaram a chamar ainda mais atencdo do Poder Judiciario no Brasil. A lei brasileira
Nao possui artigo especifico que tipifiqgue crime o ato de divulgar noticias falsas. Mas, ja
h&d em tramite diversos projetos de lei que criminalizam o ato. Porém, a internet nao é
uma terra sem leis. Existem medidas previstas na legislacao existente que podem ser
aplicadas aos casos de criagcdo ou divulgacao de noticias falsas. Ha, por exemplo, os
crimes contra a honra, previstos no Coédigo Penal, como calunia, difamacéao, injuria, que
tem implicacGes também na esfera civil, o crime de concorréncia desleal, previsto na Lei
da Propriedade Industrial, dentre outras previsdes aplicaveis neste sentido. Assim, se a
fake news se constitui como um dos atos de uma pratica criminosa ou serve cComo meio
para um crime tipificado em lel, isso significa que o ato de criar ou divulgar noticia falsa
pode ter implicacdes juridicas.




Como se proteger

e Fique atento ao incluir senhas para participacdo em sorteios, prémios, bonificacdo de valores financeiros, vagas de
emprego e temas relacionados ao coronavirus.

e Sempre baixe aplicativos por meio das lojas oficiais. Avalie o conteudo, os comentarios dos usuarios e quem o
desenvolveu. Durante a instalacdo é necessario analisar os dados solicitados, armazenamento, localizacéo, lista de
contatos, camera, microfone e pondere se o aplicativo realmente precisa dessa permissao.

e E necessario estar atento a origem do link e da informacédo que recebemos. Recomenda-se a pesquisa em sites
oficiais ou sites de busca. Ao identificar uma noticia falsa, € importante comunicar a pessoa que a encaminhou e
evitar que a fake news se propague.

e Nao aceitar convite de pessoas desconhecidas nas redes sociais, que terdo acesso a sua vida, seus amigos, locais
que frequenta e as fotos. E importante evitar que essas informagdes possam ser usadas em futuros em golpes.

e Ainda nas redes sociais, utilizar dois fatores de autenticacdo para o login.

e Os criminosos tém usado ligacbes para realizar fraudes por chamadas, solicitando envio de pagamentos
fraudulentos.

e E preciso ser criterioso também nos e-mails e mensagens recebidas pelo WhatsApp. N&o clique em links de
remetentes desconhecidos.

e Invista em plataformas de seguranc¢a, como antivirus, no computador, notebook celular.






Casos reais de Fake News

Mark Zuckerberg anuncia que o Facebook sera pago

Algumas noticias falsas insistem em voltar, mesmo apés serem desmentidas até mesmo por seus personagens. O Facebook sera
pago é um exemplo de Fake News que sempre aparece na rede e assusta alguns usudrios desprevenidos. Sobre esta suposta carta
do diretor da empresa avisando sobre a cobranga, ndo é dificil descobrir a verdade, ja que o documento apresenta erro de ortografia,
nao cita fontes e pede que vocé compartilhe o maximo possivel. Na prépria pagina principal do Facebook est4 o slogan: "E gratuito e

sempre sera".

Reportagem na integra no link:
<https://www.acidadeon.com/ribeiraopreto/cotidiano/cidades/NOT,0,0,1317774,no+dia+da+mentira+ veja+seis+fake+news+ja+foram+jat+tdesmentidas.aspx>

Mascaras oferecem riscos a saude

Hoje as mascaras sao obrigatérias em espacgos publicos e privados de diferentes cidades brasileiras, as mascaras de pano que
ajudam a conter a transmissdo do novo coronavirus também ja foram alvo das fake news. Na mais popular delas, ha a informagao
de que o equipamento de protecdo poderia causar asfixia por retengdo de gas carbonico.

O risco néao é real, ja que as mascaras de pano sao porosas. A mascara tem que causar uma dificuldade na hora de respirar, porque
ela esta filtrando o ar. A ideia é que vocé tenha um tecido, que tenha uma trama com buraquinhos pequenos o suficiente para o ar
gue a gente precisa respirar atravessar, mas as goticulas de saliva, que soltamos quando falamos e as outras pessoas também

soltam, fiquem retidas.

Reportagem na integra no link: <https://saude.ig.com.br/coronavirus/2020-12-23/2020-confira-as-7-fake-news-mais-perigosas-sobre-a-pandemia-de-covid-
19.html>



Facebook tira do ar live de Bolsonaro com mentira sobre vacina da Covid e Aids

Em uma live do Presidente Jair Bolsonaro em gque ele compartilhava uma noticia de relatorios oficiais do Reino
Unido onde sugeriram que a relacao entre vacina contra a Covid, onde as pessoas vacinadas estariam
desenvolvendo a Sindrome de Imunodeficiéncia Adquirida ( AIDS) "muito mais rapido do que o previsto”.

Bolsonaro em entrevista disse que leu sobre a pesquisa na revista Exame publicada na semana anterior a
entrevista, no entanto, foi publicada em outubro de 2020, quando as vacinas estavam sendo produzidas e falava
apenas em uma possibilidade.

Segundo Zahraa Vindhani, oficial de comunicacfes da Agéncia de Seguranca de Saude do Reino Unido
informou que a publicacdo € de um site que propaga Fake News, e afirmou que “as vacinas contra a Covid-19
nao causam Aids” e que a Aids é causada pelo HIV.”

O video ndo esta mais disponivel nas contas do presidente no Facebook e no Instagram, que pertence ao
mesmo grupo, e o YouTube também removeu a live e alegou que o contedudo violou diretrizes contra
desinformacdo médica sobre a Covid-19. O Twitter, por sua vez, sinalizou post de Bolsonaro com a mentira, mas
manteve o link no ar.

Reportagem na integra no link: <https://g1.globo.com/tecnologia/noticia/2021/10/25/live-bolsonaro.ghtml>



Consideracoes finais

ApOs essa breve leitura, esperamos que as informacgoes apresentadas tenham trazido
conhecimento e orientacdes a todos, pois s6 com 0 conhecimento e a educacao
poderemos reduzir e até coibir a pratica de Fake News e que a tecnologia possa trazer
bons frutos a toda populacéo.

Obrigado por sua atencao!



Em caso de duvidas entre em contato.

Aline Carla Ribeiro
aline.ribeiro6@fatec.sp.gov.br
Gustavo Domingos de Oliveira
gustavo.oliveiral21@fatec.sp.gov.br
lvan Figueiredo Cruz
ivan.cruz@fatec.sp.gov.br

José Ricardo de Souza
jose.souzal02@fatec.sp.gov.br
Nayara Olivi Chagas Moreira
nayara.moreira@fatec.sp.gov.br
Weslley Martins Moreira Santos

weslley.santos6 @fatec.sp.gov.br
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Fake news Fatec por Trabalho Fake News - Flipsnack

https://www.flipsnack.com/trabalhofatec/fake-news-fatec.html
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